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1.

Ledelsens udtalelse

PeopleTools ApS behandler personoplysninger pa vegne af kunder (dataansvarlige) i henhold til indgaede data-

behandleraftaler.

Medfglgende beskrivelse er udarbejdet til brug for dataansvarlige, der har anvendt PeopleTools ApS’ ydelser,

og som har en tilstraekkelig forstaelse til at vurdere beskrivelsen sammen med anden information, herunder

information om kontroller, som de dataansvarlige selv har udfgrt ved vurdering af, om kravene i EU's forord-

ning om ”Beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og om fri udveks-
ling af sadanne oplysninger” (herefter ”databeskyttelsesforordningen”) er overholdt. PeopleTools ApS bekraef-
ter, at:

a)

Den medfglgende beskrivelse, giver en retvisende beskrivelse af, hvordan PeopleTools ApS har be-

handlet personoplysninger pa vegne af dataansvarlige pr. 18. november 2022. Kriterierne anvendt for

at give denne udtalelse var, at den medfglgende beskrivelse:

(i)
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Redeggr for, hvordan ydelserne var udformet og implementeret, herunder redeggr for:

De typer af ydelser, der er leveret, herunder typen af behandlede personoplysnin-
ger

De processer i bade it- og manuelle systemer, der er anvendt til at igangsaette, regi-
strere, behandle og om ngdvendigt korrigere, slette og begraense behandling af per-
sonoplysninger

De processer, der er anvendt for at sikre, at den foretagne databehandling er sket i
henhold til kontrakt, instruks eller aftale med den dataansvarlige

De processer, der sikrer, at de personer, der er autoriseret til at behandle personop-
lysninger, har forpligtet sig til fortrolighed eller er underlagt en passende lovbe-
stemt tavshedspligt

De processer, der ved ophgr af databehandling sikrer, at der efter den dataansvarli-
ges valg sker sletning eller tilbagelevering af alle personoplysninger til den dataan-
svarlige, medmindre lov eller regulering foreskriver opbevaring af personoplysnin-
gerne

De processer, der i tilfaelde af brud pa persondatasikkerheden understgtter, at den
dataansvarlige kan foretage anmeldelse til tilsynsmyndigheden samt underrettelse
til de registrerede

De processer, der sikrer passende tekniske og organisatoriske sikringsforanstaltnin-
ger for behandlingen af personoplysninger under hensyntagen til de risici, som be-
handling udggr, navnlig ved haendelig eller ulovlig tilintetggrelse, tab, &endring, uau-
toriseret videregivelse af eller adgang til personoplysninger, der er transmitteret,
opbevaret eller pa anden made behandlet

Kontroller, som vi med henvisning til PeopleTools ApS’ ydelsers afgraensning har for-
udsat ville veere implementeret af de dataansvarlige, og som, hvis det er ngdvendigt
for at na de kontrolmal, der er anfgrt i beskrivelsen, er identificeret i beskrivelsen

Andre aspekter ved vores kontrolmiljg, risikovurderingsproces, informationssystem
(herunder de tilknyttede forretningsgange) og kommunikation, kontrolaktiviteter og
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(i)

(iii)

overvagningskontroller, som har vaeret relevante for behandlingen af personoplys-
ninger

Indeholder relevante oplysninger om andringer ved databehandlerens ydelser til behandling
af personoplysninger foretaget pr. 18. november 2022

Ikke udelader eller forvansker oplysninger, der er relevante for omfanget af den beskrevne
behandling af personoplysninger under hensyntagen til, at beskrivelsen er udarbejdet for at
opfylde de almindelige behov hos en bred kreds af dataansvarlige og derfor ikke kan omfatte
ethvert aspekt ved behandlingen, som den enkelte dataansvarlige matte anse vigtigt efter
deres szerlige forhold.

b) De kontroller, der knytter sig til de kontrolmal, der er anfgrt i medfglgende beskrivelse, var hensigts-
maessigt udformet og fungerede effektivt pr. 18. november 2022. Kriterierne anvendt for at give
denne udtalelse var, at:

(i)
(ii)

(iii)

De risici, der truede opnaelsen af de kontrolmal, der er anfgrt i beskrivelsen, var identificeret

De identificerede kontroller ville, hvis udfgrt som beskrevet, give hgj grad af sikkerhed for, at
de pageeldende risici ikke forhindrede opnaelsen af de anfgrte kontrolmal, og

Kontrollerne var anvendt konsistent som udformet, herunder at manuelle kontroller blev ud-
fort af personer med passende kompetence og befgjelse pr. 18. november 2022.

c) Der er etableret og opretholdt passende tekniske og organisatoriske foranstaltninger med henblik pa
at opfylde aftalerne med de dataansvarlige, god databehandlerskik og relevante krav til databehand-
lere i henhold til databeskyttelsesforordningen.

Skanderborg, 24. november 2022

Poul Kristian Mouritsen

Partner

PeopleTools APS

Vestergade 14

8660 Skanderborg

CVR.: 31871689
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2. Uafhaengig revisors erklaering

Uafhaengig revisors ISAE 3000-erklaering med sikkerhed om informationssikkerhed og foranstaltninger i hen-
hold til databehandleraftale med PeopleTools ApS’ kunder relateret til ydelsen.

Til: PeopleTools ApS og PeopleTools ApS” kunder relateret til ydelsen
Omfang

Vi har faet som opgave at afgive erklaering om PeopleTools ApS’ beskrivelse af ydelser i relation til behandling
af personoplysninger pa vegne af dataansvarlige i henhold til databehandleraftale med PeopleTools ApS” kun-
der pr. 18. november 2022 om udformningen og funktionen af kontroller, der knytter sig til de kontrolmal, som
er anfgrt i beskrivelsen.

PeopleTools ApS’ ansvar

PeopleTools ApS er ansvarlig for udarbejdelsen af beskrivelsen og tilhgrende udtalelse pa side 3, herunder
fuldstendigheden, ngjagtigheden og maden, hvorpa beskrivelsen og udtalelsen er praesenteret; for leveringen
af de ydelser, beskrivelsen omfatter, for at anfgre kontrolmalene samt for at udforme, implementere og effek-
tivt udfgre kontroller for at opna de anfgrte kontrolmal.

Revisors uafhangighed og kvalitetsstyring

Vi har overholdt kravene til uafhangighed og andre etiske krav i International Ethics Standards Board for Ac-
countants’ internationale retningslinjer for revisorers etiske adfeerd (IESBA Code) der bygger pa de grundlaeg-
gende principper om integritet, objektivitet, professionel kompetence og forngden omhu, fortrolighed og pro-
fessionel adfeerd.

Dansk Revision Arhus A/S anvender ISQC 1 og opretholder derfor et omfattende system for kvalitetsstyring,
herunder dokumenterede politikker og procedurer for overholdelse af etiske regler, faglige standarder samt
geeldende krav ifglge lov og gvrig regulering.

Revisors ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om PeopleTools ApS’ beskrivelse
samt om udformningen og funktionen af kontroller, der knytter sig til de kontrolmal, der er anfgrt i denne be-
skrivelse.

Vi har udfgrt vores arbejde i overensstemmelse med ISAE 3000, Andre erklzeringsopgaver med sikkerhed end
revision eller review af historiske finansielle oplysninger og yderligere krav ifglge dansk revisorlovgivning.
Denne standard kraever, at vi planlaegger og udfgrer vores handlinger for at opna hgj grad af sikkerhed for, om
beskrivelsen i alle vaesentlige henseender er retvisende, og om kontrollerne i alle vaesentlige henseender er
hensigtsmaessigt udformet og fungerer effektivt.

En erklaeringsopgave med sikkerhed om at afgive erkleering om beskrivelsen, udformningen og funktionaliteten
af kontroller hos en databehandler omfatter udfgrelse af handlinger for at opna bevis for oplysningerne i data-
behandlerens beskrivelse af PeopleTools ApS’ ydelser samt for kontrollernes udformning og funktionalitet. De
valgte handlinger afhaenger af revisors vurdering, herunder vurderingen af risiciene for, at beskrivelsen ikke er
retvisende, og at kontrollerne ikke er hensigtsmaessigt udformet eller ikke fungerer effektivt. Vores handlinger
har omfattet test af funktionaliteten af sddanne kontroller, som vi anser for ngdvendige for at give hgj grad af
sikkerhed for, at de kontrolmal, der er anfgrt i beskrivelsen, blev opnaet. En erklaeringsopgave med sikkerhed
af denne type omfatter endvidere vurdering af den samlede praesentation af beskrivelsen, egnetheden af de
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heri anfgrte mal samt egnetheden af de kriterier, som databehandleren har specificeret og beskrevet pa side
3.

Det er vores opfattelse, at det opnaede bevis er tilstraekkeligt og egnet til at danne grundlag for vores konklu-
sion.

Begraensninger i kontroller hos en dataansvarlig

PeopleTools ApS’ beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af dataan-
svarlige og omfatter derfor ikke ngdvendigvis alle de aspekter ved PeopleTools ApS’ ydelser, som hver enkelt
dataansvarlig matte anse for vigtige efter deres sarlige forhold. Endvidere vil kontroller hos en databehandler
som fglge af deres art muligvis ikke forhindre eller opdage alle brud pa persondatasikkerheden. Herudover er
fremskrivningen af enhver vurdering af funktionaliteten til fremtidige perioder undergivet risikoen for, at kon-
troller hos en databehandler kan blive utilstraekkelige eller svigte.

Konklusion

Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erklaering. De kriterier, vi
har anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i ledelsens udtalelse. Det er
vores opfattelse,

(a) at beskrivelsen af behandling af personoplysninger, saledes som denne var udformet og implemente-
ret pr. 18. november 2022 i alle vaesentlige henseender er retvisende, og

(b) at kontrollerne, som knytter sig til de kontrolmal, der er anfgrt i beskrivelsen, i alle vaesentlige hense-
ender var hensigtsmaessigt udformet pr. 18. november 2022, og

(c) at de testede kontroller, som var de kontroller, der var ngdvendige for at give hgj grad af sikkerhed
for, at kontrolmalene i beskrivelsen blev opnaet i alle vaesentlige henseender, har fungeret effektivt
pr. 18. november 2022.

Beskrivelse af test af kontroller

De specifikke kontroller, der blev testet, samt arten, den tidsmaessige placering og resultater af disse tests
fremgar i afsnit 4.

Tiltaenkte brugere og formal

Denne erklaering og beskrivelsen af test af kontroller i afsnit 4 er udelukkende tiltaenkt dataansvarlige, der har
anvendt PeopleTools ApS’s systemer, som har en tilstraekkelig forstaelse til at overveje den sammen med an-
den information, herunder information om kontroller, som de dataansvarlige selv har udfgrt, ved vurdering af,
om kravene i databeskyttelsesforordningen er overholdt.

Abyhgj, 24. november 2022

Dansk Revision Arhus
godkendt revisionsaktieselskab, CVR-nr. 26717671

Claus Guldborg Nyvold

registreret revisor
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3. Beskrivelse af behandling

Den Dataansvarlige anvender PeopleTools-systemet, som ejes og administreres af PeopleTools ApS, til at ind-
samle og behandle de ngdvendige oplysninger om ansggere og medarbejdere, for at kunne udarbejde person-
profiler, kognitive tests og HR-malinger.

Karakteren af behandlingen

Databehandlerens behandling af personoplysninger er ngdvendige for at medarbejdere og ansggere kan mod-
tage invitation til at udfylde test og profiler, ligesom behandlingen skal sikre, at PeopleTools kan registrere de
certificerede brugere af vaerktgjerne.

Personoplysninger
Almindelige personoplysninger i form af:

e Navn

e E-mailadresse

o Kgn
e Alder
e  Stilling

e Uddannelse
e Erhverv

e Telefonnummer og arbejdsadresse (kun certificerede brugere)
Kategorier af registrerede personer omfattet af databehandleraftalen:

e Medarbejdere og ledere hos Dataansvarlig
e Kandidater til ledige stillinger hos Dataansvarlig

Praktiske tiltag

Der er truffet tekniske og organisatoriske foranstaltninger til sikker behandling af personoplysninger. Heri ind-
gar:

o Sikker teknisk opbevaring af persondata.

e Instrukser omkring it-sikkerhed og korrekt behandling af persondata til medarbejdere og samarbejds-
partnere.

e Traening af medarbejder i it-sikkerhed og korrekt behandling af persondata.

e Arshjul til kontrol af systemer og processer omkring behandling af persondata som dokumenteres

Disse foranstaltninger er implementeret pa baggrund af anerkendte branchestandarder herunder 1S027001 og
retningslinjer fra Databeskyttelsesforordningen, Databeskyttelsesloven og tilsynsmyndigheden.

Risikovurdering

For hver behandlingsaktivitet er der foretaget en vurdering af sandsynligheden for at der sker tab af fortrolig-
hed (uvedkommende far adgang til oplysningerne), integritet (oplysningerne er ikke korrekt) eller tilgeengelig-
hed (oplysninger mistes). | denne vurdering er der taget udgangspunkt i trusler og i de foranstaltninger, der er
implementeret for at beskytte oplysningernes fortrolighed, integritet og tilgeengelighed.
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Kontrolforanstaltninger

For at sikre implementeringen af Databeskyttelsesforordningen og Databeskyttelsesloven er der implemente-
ret kontrolforanstaltninger pa fglgende omrader:

Organisatoriske foranstaltninger:

Der er implementeret intern persondatapolitik, informationssikkerhedspolitik og personalehandbog om it-sik-
kerhed og behandling af personoplysninger, for at sikre at organisationen har styring med it-sikkerheden og
behandling af persondata, samt at alle medarbejdere og interessenter er bekendt med retningslinjerne for sik-
ker behandling af persondata og generel it-sikkerhed. Fglgende elementer er bl.a. implementeret:

- Risikovurderinger

- Interne politikker for beskyttelse af persondata og it-sikkerhed

- Awarenes trening af medarbejdere i beskyttelse af persondata og it-sikkerhed

- Medarbejderscreening og fortrolighed

- Plan for notifikation ved databrud

- Arshjul for periodiske kontroller af organisatoriske og tekniske foranstaltninger til overholdelse af Da-
tabeskyttelsesforordningen, Databeskyttelsesforordningen og god it-sikkerhed.

Tekniske foranstaltninger:

Der er implementeret tekniske foranstaltninger baseret pa kravene i databehandleraftaler med dataansvarlige,
samt risikovurdering. Derudover anvendes principperne i ISO27001 for at sikre at alle sikkerhedsomrader bli-
ver vurderet og implementeret. De implementerede tekniske foranstaltninger skal sikre at persondata ikke mi-
ster fortrolighed, integritet og tilgaengelighed. Der er implementeret tekniske foranstaltninger pa fglgende om-
rader:

- Sikring mod malware (antivirus og firewall)

- Sikring af at adgang til personoplysninger er begranset til medarbejdere med arbejdsbetinget behov
- Overvagning af systemer

- Kryptering hvor det er ngdvendigt

- Logning i systemer

- Anonymiseret af personoplysninger i testdata
- Sarbarhedsscanninger

- Change management

- Patch management

- Tildeling og afbrydelse af brugeradgange

- Passwordkrav

Fysiske foranstaltninger:

Servere indeholdende persondata er beskyttet hos professionel underleverandgr, der arligt far udarbejdet re-
visorerklzaeringer, som indhentes og gennemgas af PeopleTools.

Der henvises til afsnit 4, hvor de konkrete kontrolaktiviteter er beskrevet.
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Komplementerende kontroller hos de dataansvarlige

Fglgende er en beskrivelse af de kontroller, som forudsaettes implementeret af de dataansvarlige, og som er
vaesentlige for at opna de kontrolmal, der er anfgrt i afsnit 4.

Den dataansvarlige har fglgende forpligtelser:

- atsikre sig, at personoplysningerne er ajourfgrte, og at der alene opbevares oplysninger, som er rele-
vante i forhold til formalet med at opbevare oplysningerne,

- at systemmail der beskriver sammenhang imellem respondenten og profilnummeret slettes i hen-
hold til virksomhedens politik,

- atoverholde sin oplysningspligt i forhold til respondenten omkring hvordan data anvendes og slettes,

- atsikre sig, at instruksen er lovlig set i forhold til den til enhver tid geeldende persondataretlige regu-
lering,

- atinstruksen er hensigtsmaessig set i forhold til denne databehandleraftale og hovedydelsen,

- atsikre sig, at den dataansvarliges brugere er ajourfgrte og at PeopleTools gives besked nar brugeres
adgang skal deaktiveres.
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Kontrolmal, kontrolaktivitet, test og resultat heraf

Kontrolmal A

Der efterleves procedurer og kontroller, som sikrer, at instruks vedrgrende behandling af personoplysninger efterleves i overensstemmelse med den indgaende databe-

handleraftale.

Nr. | Databehandlerens kontrolaktivitet Revisors udfarte test Resultat af revisors test

A Der foreligger skriftlige procedurer, som indehol- Inspiceret, at der foreligger formaliserede procedurer, der sikrer, Ingen afvigelser konstateret

1 der krav om, at der alene ma foretages behandling | at behandling af personoplysninger alene foregar i henhold til in-
af personoplysninger, nar der foreligger en in-

struks.

struks.

Der foretages Igbende — og mindst en gang arligt — | Inspiceret, at procedurer er opdateret.

vurdering af, om procedurerne skal opdateres.

Databehandler udfgrer alene den behandling af Inspiceret, at ledelsen sikrer, at behandling af personoplysninger Ingen afvigelser konstateret
2 personoplysninger, som fremgar af instruks fra da- | alene foregar i henhold til instruks.

taansvarlig.

Databehandleren underretter omgéaende den da- Inspiceret, at der foreligger formaliserede procedurer, der sikrer Ingen afvigelser konstateret
3 taansvarlige, hvis en instruks efter databehandle- kontrol af, at behandling af personoplysninger ikke er i strid med

rens mening er i strid med databeskyttelsesfor- databeskyttelsesforordningen eller anden lovgivning.

ordningen eller databeskyttelsesbestemmelser i

anden EU-ret eller medlemsstaternes nationale Inspiceret, at der er procedurer for underretning af den dataan-

ret svarlige i tilfeelde, hvor behandling af personoplysninger vurderes

at veere i strid med lovgivningen.
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Kontrolmal B

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

handling af personoplysninger, installeret anti-
virus, som Igbende opdateres.

personoplysninger, er installeret antivirus software.

Nr. Databehandlerens kontrolaktivitet Revisors udfdrte test Resultat af revisors test
B.1 Der foreligger skriftlige procedurer, som inde- Inspiceret, at der foreligger formaliserede procedurer, der sikrer, Ingen afvigelser konstateret
holder krav om, at der etableres aftalte sik- at der etableres de aftalte sikkerhedsforanstaltninger.
ringsforanstaltninger for behandling af person-
oplysninger i overensstemmelse med aftalen Inspiceret, at procedurer er opdateret.
med den dataansvarlige.
Der foretages Igbende — og mindst en gang ar- Med udgangspunkt i den databehandleraftale der har det strenge-
ligt — vurdering af, om procedurerne skal opda- | ste krav til sikkerhed, er det inspiceret, at der er etableret de af-
teres. talte sikringsforanstaltninger.
B.2 Databehandleren har foretaget en risikovurde- | Inspiceret, at der foreligger formaliserede procedurer, der sikrer, Ingen afvigelser konstateret
ring og pa baggrund heraf implementeret de at databehandler foretager en risikovurdering for at opna en pas-
tekniske foranstaltninger, der er vurderet rele- sende sikkerhed.
vante for at opna en passende sikkerhed, her-
under etableret de med dataansvarlige aftalte Inspiceret, at den foretagne risikovurdering er opdateret og omfat-
sikringsforanstaltninger. ter den aktuelle behandling af personoplysninger.
Inspiceret, at databehandler har implementeret de tekniske foran-
staltninger, som sikrer en passende sikkerhed i overensstemmelse
med risikovurderingen.
Inspiceret, at databehandler har implementeret de sikringsforan-
staltninger, der er aftalt med de dataansvarlige.
B.3 Der er for de systemer der anvendes til be- Inspiceret, at der for de systemer der anvendes til behandling af Ingen afvigelser konstateret
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Inspiceret, at antivirus software er opdateret.

B.4 Ekstern adgang til systemer og databaser, der Inspiceret, at ekstern adgang til systemer og databaser, der anven- | Ingen afvigelser konstateret
anvendes til behandling af personoplysninger, des til behandling af personoplysninger, alene sker gennem en
sker gennem sikret firewall. firewall.
B.5 Adgang til personoplysninger er isoleret til bru- | Inspiceret, at der foreligger formaliserede procedurer for begraens- | Ingen afvigelser konstateret
gere med arbejdsbetinget behov herfor. ning af brugeres adgang til personoplysninger.
Inspiceret, at der foreligger formaliserede procedurer for opfglg-
ning pa, at brugeres adgang til personoplysninger er i overens-
stemmelse med deres arbejdsbetingede behov.
Inspiceret, at de aftalte tekniske foranstaltninger understgtter op-
retholdelsen af begransningen i brugernes arbejdsbetingede ad-
gang til personoplysninger.
Inspiceret ved en oversigt over brugeres adgange til systemer og
databaser, at de er begraenset til medarbejdernes arbejdsbetin-
gede behov.
B.6 Der er for de systemer der anvendes til be- Inspiceret, at der for systemer og databaser, der anvendes til be- Ingen afgivelser konstateret.
handling af personoplysninger, etableret sy- handling af personoplysning, er etableret systemovervagning med
stemovervagning med alarmering. Overvagnin- | alarmering.
gen omfatter:
e Adgang til systemer
B.7 Der anvendes effektiv kryptering ved transmis- | Inspiceret, at der foreligger formaliserede procedurer, der sikrer, Ingen afgivelser konstateret.

sion af fortrolige og fglsomme personoplysnin-
ger via internettet og med e-mail.

at transmission af fglsomme og fortrolige oplysninger over inter-
nettet er beskyttet af kryptering.
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Forespurgt, om der har vaeret ukrypterede transmissioner af fgl-
somme og fortrolige personoplysninger, samt om de datanansvar-
lige er behgrigt orienteret herom.

B.8 Der er etableret logning i systemet af fglgende Inspiceret, at der foreligger formaliserede procedurer for opsaet- Ingen afgivelser konstateret.
forhold: ning af logning af brugeraktiviteter i systemer, der anvendes til be-
handling og transmission af personoplysninger, herunder gennem-
o  Sikkerhedshaendelser omfattende: gang og opfalgning pa logs.
o Andringer i systemrettighe-
der til brugere
o Bruger login og logout haen-
delser
B.9 Personoplysninger, der anvendes til udvikling, Inspiceret, at der foreligger formaliserede procedurer for anven- Ingen afgivelser konstateret.
test eller lignende, er i pseudonymiseret eller delse af personoplysninger til udvikling, test og lignende, der sik-
anonymiseret form, medmindre at det er ngd- rer, at anvendelsen alene sker i pseudonymiseret eller anonymise-
vendigt at testdata ikke er anonymiseret. | det ret form.
tilfeelde sikres det at sikkerheden pa testmiljget
er svarende til sikkerhed pa produktionsmiljget.
Anvendelse sker alene for at varetage den an-
svarliges formal i henhold til aftale og pa den-
nes vegne.
B.10 De etablerede tekniske foranstaltninger testes Vi har forespurgt til formaliserede procedurer for Ipbende test af PeopleTools ApS udfgrer ikke sarbarheds-

Igbende ved sarbarhedsscanninger og penetra-
tionstests.

tekniske foranstaltninger, herunder gennemfgrsel af sarbarheds-
scanninger og penetrationstests.

scanninger og penetrationstests.
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Der anvendes ekstern hostingleverandgr,
som foretager sikkerhedsscanning af
driftssystemerne jf. drifts- og hostingafta-

lerne.
B.11 Zndringer til systemet fglger fastlagte procedu- | Inspiceret, at der foreligger formaliserede procedurer for handte- Ingen afgivelser konstateret.
rer, som sikrer at @&ndringer godkendes og tests | ring af eendringer til systemer, herunder handtering af relevante
inden de bliver lagt i produktion. opdateringer, patches og sikkerhedspatches.
Det sikres at relevante opdatering og patches,
herunder sikkerhedspatches, bliver installeret.
B.12 Der er formaliseret forretningsgang for tildeling | Inspiceret, at der foreligger formaliserede procedurer for tildeling Ingen afgivelser konstateret.
og afbrydelse af brugeradgange til personoplys- | og afbrydelse af brugernes adgang til systemer og databaser, som
ninger. Brugeres adgang revurderes regelmaes- | anvendes til behandling af personoplysninger.
sigt, herunder at rettigheder fortsat kan be-
grundes i et arbejdsbetinget behov. Inspiceret ved en oversigt over medarbejdernes adgang til syste-
mer og databaser, at de tildelte brugeradgange er godkendt, og at
der er et arbejdsbetinget behov.
Inspiceret ved en oversigt over medarbejdernes adgang at fra-
tradte medarbejderes adgange til systemer og databaser er retti-
digt deaktiveret eller nedlagt.
Inspiceret, at der foreligger dokumentation for regelmaessig -
mindst én gang arligt — vurdering og godkendelse af tildelte bru-
geradgange.
B.13 Adgange til systemer og databaser, hvori der Inspiceret, at der foreligger formaliserede procedurer for adgangs- | Ingen afgivelser konstateret.

sker behandling af personoplysninger er sikret
med passende adgangskrav, herunder sikre
passwords.

krav, herunder sikre passwords.
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Paset at PeopleTools systemet afviser passwords som ikke efter-
kommer kravene for sikre passwords, som fremgar af informati-
onssikkerhedspolitikken.

B.14

Der er etableret fysisk adgangssikkerhed, sale-
des at kun autoriserede personer kan opna fy-
sisk adgang til lokaler og datacentre, hvori der
opbevares og behandles personoplysninger.

Inspiceret, at der foreligger formaliserede procedurer, der sikrer,
at kun autoriserede personer kan opna fysisk adgang til lokaler og
datacentre, hvori der opbevares og behandles personoplysninger.

Ingen afgivelser konstateret.

B.15

Der er etableret backup af personoplysninger i
PeopleTools systemet. Backup data opbevares
geografisk adskilt fra produtkionsdata.

Inspiceret, at der foretages backup af persondata i systemet.

Inspiceret, at backup af persondata opbevares geografisk adskilt
fra produktionsdata.

Ingen afgivelser konstateret.
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Kontrolmal C

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant behandlingssikker-
hed.

Nr. | Databehandlerens kontrolaktivitet Revisors udfarte test Resultat af revisors test
C.1 | Databehandlerens ledelse har godkendt en skrift- | Inspiceret, at der foreligger en informationssikkerhedspolitik, som Ingen afgivelser konstateret.
lig informationssikkerhedspolitik, som er kommu- | ledelsen har behandlet og godkendt inden for det seneste ar.
nikeret til alle relevante interessenter, herunder
databehandlerens medarbejdere. It-sikkerheds- Inspiceret dokumentation for, at informationssikkerhedspolitikken
politikken tager udgangspunkt i den gennemferte er kommunikeret til relevante interessenter, herunder databe-
risikovurdering. handlerens medarbejdere.
Der foretages lgbende — og mindst en gang arligt
—vurdering af, om it-sikkerhedspolitikken skal op-
dateres.
C.2 | Databehandlerens ledelse har sikret, at informati- | Inspiceret dokumentation for ledelsens vurdering af, at informati- Ingen afgivelser konstateret.
onssikkerhedspolitikken ikke er i modstrid med onssikkerhedspolitikken generelt lever op til kravene om sikrings-
indgaede databehandleraftaler. foranstaltninger og behandlingssikkerheden i indgaede databe-
handleraftaler.
Med udgangspunkt i den databehandleraftale der har stgrste krav
til sikkerheden, er det inspiceret, at kravene i aftalerne er daekket
af informationssikkerhedspolitikkens krav til sikringsforanstaltnin-
ger og behandlingssikkerheden.
C.3 | Der udfgres en efterprgvning af databehandle- Inspiceret, at der foreligger formaliserede procedurer, der sikrer Ingen afgivelser konstateret.

rens medarbejdere i forbindelse med ansattelse.
Efterprgvningen omfatter i relevant omfang:

efterprgvning af databehandlerens medarbejdere i forbindelse
med anszettelse.
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e Referencer fra tidligere ansaettelser
e  Certificering
e Eksamensbeviser

C.4 | Ved ansattelse underskriver medarbejdere en Inspiceret at ansaettelseskontrakter indeholder et afsnit om fortro- | Ingen afgivelser konstateret.
fortrolighedsaftale. Endvidere bliver medarbejde- | lighed.
ren introduceret til informationssikkerhedspolitik
og procedurer vedrgrende databehandling samt Inspiceret at nyansatte medarbejdere i pr. 18. november er blevet
anden relevant information i forbindelse med introduceret til:
medarbejderens behandling af personoplysnin- .
) garp Py e Personalehandbogen for IT og persondata.
gefr. e Informationssikkerhedspolitikken.
C.5 | Ved fratraedelse er der hos databehandleren im- Inspiceret procedurer, der sikrer, at fratradte medarbejderes ret- Ingen afgivelser konstateret.
plementeret en proces, som sikrer, at brugerens tigheder inaktiveres eller ophgrer ved fratraedelse, og at aktiver
rettigheder bliver inaktive eller ophgrer, herunder | som adgangskort, pc, mobiltelefon etc. inddrages
at aktiver inddrages.
C.6 | Ved fratraedelse orienteres medarbejderen om, at | Inspiceret, at der foreligger formaliserede procedurer, der sikrer, Ingen afgivelser konstateret.

den underskrevne fortrolighedsaftale fortsat er

geeldende, samt at medarbejderen er underlagt

en generel tavshedspligt i relation til behandling
af personoplysninger, databehandleren udfgrer
for de dataansvarlige.

at fratradte medarbejdere ggres opmaerksom pa opretholdelse af
fortrolighedsaftalen og generel tavshedspligt.
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C.7

Der gennemfgres Igbende awareness-traening af
databehandlerens medarbejdere i relation til it-
sikkerhed generelt samt behandlingssikkerhed i
relation til personoplysninger.

Inspiceret, at databehandleren udbyder awareness-traening til
medarbejderne omfattende generel it-sikkerhed og behandlings-
sikkerhed i relation til personoplysninger.

Ingen afgivelser konstateret.

18

Penneo dokumentnagle: MCKB3-YHSKS-2X1DC-AGFHG-Z6PMS-VA646



Kontrolmal D

Der efterleves procedurer og kontroller, som sikrer, at personoplysninger kan slettes eller tilbageleveres safremt der indgas aftale herom med den dataansvarlige.

Nr. | Databehandlerens kontrolaktivitet Revisors udfdrte test Resultat af revisors test
D. | Der foreligger skriftlige procedurer, som indehol- Inspiceret, at der foreligger formaliserede procedurer for opbeva- Ingen afgivelser konstateret.
1 | der krav om, at der foretages opbevaring og slet- | ring og sletning af personoplysninger i overensstemmelse med af-
ning af personoplysninger i overensstemmelse talen med den dataansvarlige.
med aftalen med den dataansvarlige.
Der foretages Igbende — og mindst en gang arligt — | INspiceret, at procedurerne er opdateret.
vurdering af, om procedurerne skal opdateres.
D. | Der er aftalt fglgende specifikke krav til databe- Inspiceret, at de foreliggende procedurer for opbevaring og slet- Ingen afgivelser konstateret.
2 handlerens opbevaringsperioder og sletterutiner: ning indeholder de specifikke krav til databehandlerens opbeva-
ringsperioder og sletterutiner.
- lQ-potentials anonymisering — brugere
slettes efter 6 maneder
- Alle persondata i PeopleTools systemet
slettes automatisk
D. | Ved ophgr af behandling af personoplysninger for | Inspiceret, at der foreligger formaliserede procedurer for behand- | Ingen afgivelser konstateret.
3 den dataansvarlige er data i henhold til aftalen ling af den dataansvarliges data ved ophgr af behandling af per-

med den dataansvarlige:

e Alle persondata slettes automatisk.

e  Brugere forbliver registreret da certifice-
ringen er personlig og PeopleTools skal
kunne konstatere om brugeren er uddan-
net.

sonoplysninger.
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Kontrolmal E

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene opbevarer personoplysninger i overensstemmelse med aftalen med den dataansvarlige.

Nr.

Databehandlerens kontrolaktivitet

Revisors udfdrte test

Resultat af revisors test

E.1

Der foreligger skriftlige procedurer, som indehol-
der krav om, at der alene foretages opbevaring af
personoplysninger i overensstemmelse med afta-
len med den dataansvarlige.

Der foretages Igbende — og mindst en gang arligt —
vurdering af, om procedurerne skal opdateres.

Inspiceret, at der foreligger formaliserede procedurer for, at der
alene foretages opbevaring og behandling af personoplysninger i
henhold til databehandleraftalerne.

Inspiceret, at procedurerne er opdateret.

Ingen afgivelser konstateret.

E.2

Databehandlerens databehandling inklusive opbe-
varing ma kun finde sted pa de af den dataansvar-
lige godkendte lokaliteter, lande eller landomra-
der.

Inspiceret, at databehandleren har en samlet og opdateret over-
sigt over behandlingsaktiviteter med angivelse af lokaliteter, lande
eller landomrader.

Ingen afgivelser konstateret.
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Kontrolmal F

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, samt at databehandleren ved opfglgning pa disses

tekniske og organisatoriske foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen af personoplysninger sikrer en betryggende behandlings-
sikkerhed.

Nr. | Databehandlerens kontrolaktivitet Revisors udfarte test Resultat af revisors test
F.1 Der foreligger skriftlige procedurer, som indehol- | Inspiceret, at der foreligger formaliserede procedurer for anven- | Ingen afgivelser konstateret.
der krav til databehandleren ved anvendelse af delse af underdatabehandlere, herunder krav om underdatabe-
underdatabehandlere, herunder krav om under- handleraftaler og instruks.
databehandleraftaler og instruks.
Der foretages Igbende — og mindst en gang arligt | Inspiceret, at procedurerne er opdateret.
—vurdering af, om procedurerne skal opdateres.
F.2 Databehandleren anvender alene underdatabe- Inspiceret, at databehandleren har en samlet og opdateret over- | Ingen afgivelser konstateret.
handlere til behandling af personoplysninger, der | sigt over anvendte underdatabehandlere.
er specifikt eller generelt godkendt af den data-
ansvarlige.
F.3 | Ved &ndringer i anvendelsen af generelt god- Inspiceret, at der foreligger formaliserede procedurer for under- | Ingen afgivelser konstateret.

kendte underdatabehandlere underretters den
dataansvarlige rettidigt i forhold til at kunne ggre
indsigelse gaeldende og/eller traekke persondata
tilbage fra databehandleren. Ved andringer i an-
vendelse af specifikt godkendte underdatabe-
handlere er dette godkendt af den dataansvar-
lige.

retning til den dataansvarlige ved andringer i anvendelse af un-
derdatabehandlere.
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F.4 Databehandleren har palagt underdatabehandle- | Inspiceret, at der foreligger underskrevne underdatabehandler- Ingen afgivelser konstateret.
ren de samme databeskyttelsesforpligtelser som | aftaler med anvendte underdatabehandlere, som fremgar af da-
dem, der er forudsat i databehandleraftalen tabehandlerens oversigt.
el.lign. med den dataansvarlige.
Inspiceret at underdatabehandleraftaler indeholder samme krav
og forpligtelser, som er anfgrt i databehandleraftalerne mellem
de dataansvarlige og databehandleren.
F.5 Databehandleren har en oversigt over godkendte | Inspiceret, at databehandleren har en samlet og opdateret over- | Ingen afgivelser konstateret.
underdatabehandlere med angivelse af: sigt over anvendte og godkendte underdatabehandlere.
e Navn Inspiceret, at oversigten som minimum indeholder de kraevede
e Adresse oplysninger om de enkelte underdatabehandlere.
e Behandlingsbeskrivelse
Inspiceret, at oversigten som minimum indeholder de kraevede
oplysninger om de enkelte underdatabehandlere.
F.6 | Databehandleren foretager, pa baggrund af Inspiceret, at der foreligger formaliserede procedurer for opfglg- | Ingen afgivelser konstateret.

ajourfgrt risikovurdering af den enkelte underda-
tabehandler og den aktivitet, der foregar hos
denne, en Igbende opfglgning herpa ved mgder,
inspektioner, gennemgang af revisionserklaering
eller lignende. Den dataansvarlige orienteres om
den opfglgning, der er foretaget hos underdata-
behandleren.

ning pa behandlingsaktiviteter hos underdatabehandlerne og
overholdelse af underdatabehandleraftalerne.

Inspiceret dokumentation for, at der er foretaget en risikovurde-
ring af den enkelte underdatabehandler og den aktuelle behand-
lingsaktivitet hos denne.

Inspiceret dokumentation for, at der er foretaget behgrig opfolg-
ning pa tekniske og organisatoriske foranstaltninger, behand-
lingssikkerheden hos de anvendte underdatabehandlere.
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